JUAN ANTONIO SANCHEZ QUERO (1 de 1)

llimo Presidente

HASH: 9df773b9fc8e1e173c1ef2bebc2e0246

Fecha Firma: 22/11/2024

A DIPUTACION
WA DZARAGOZA

A DIPUTACION
V4. DZARAGOZA

Esta Presidencia, por Decreto n.” 3126, de 5 de noviembre de 2024, rectificado por
Decreto de la Presidencia n.° 3294, de 20 de noviembre de 2024, ha dispuesto aprobar
convocatoria y bases para la cobertura por oposicién, en turno libre, de una plaza de
Técnico/a Superior Informdtica, perteneciente a la escala de Administraciéon Especial,
subescala técnica, técnico superior, Grupo A, Subgrupo Al, vacante en la plantilla de
personal funcionario de la Diputacién Provincial de Zaragoza (OEP 2023), con sujecién a
las siguientes

BASES
Base 1.- Normas generales

Es objeto de las presentes bases especificas la cobertura de la plaza determinada en la
base 2° de la presente convocatoria, que se ajustardn a lo establecido en las bases
generales aprobadas por Decreto n.° 675, de 19 de marzo de 2021 (BOPZ ntim. 71, de 29
de marzo de 2021), de los procesos de seleccién para acceso en turno libre de plazas de
funcionario de carrera y laboral fijo.

Base 2.- Plaza convocada

Se convoca por oposicién, en turno libre, una plaza de TECNICO/A SUPERIOR
INFORMATICA-perteneciente a la escala de Administracién Especial, subescala técnica,
técnico superior, grupo A, subgrupo Al, vacante en la plantilla de personal funcionario

de la Diputacién Provincial de Zaragoza, correspondiente a la Oferta de Empleo Publico
de 2023,

Base 3.- Requisitos

Las personas aspirantes que concurran a dicho proceso, ademds de reunir los requisitos
exigidos en la base 2 de las bases generales de los procesos de seleccién para acceso en
turno libre de plazas de funcionario de carrera y laboral fijo, de las que se dio publicidad
en el Boletin Oficial de la Provincia de Zaragoza n.° 71, de 29 de marzo de de 2021,
deberan reunir los siguientes requisitos:

- Estar en posesion de la titulaciéon de Grado Universitario, Licenciatura Universitaria o
equivalente, a la fecha en que termine el plazo de presentacién de instancias.

Base 4.- Derecho de examen

Tasa por derecho de examen. La tasa por «derecho de examen» exigida en la presente
convocatoria es de 12,02 euros, cuyo abono debera hacerse efectivo mediante ingreso en
la cuenta n° ES82 2085 5200 84 0331125163 de Ibercaja Banco SA, dentro del plazo de
presentacién de instancias.

El impago de la tasa por derechos de examen dentro del plazo de presentacién de
instancias o el abono de la tasa en cuantia inferior a la exigida, no podrd subsanarse,
quedando la persona interesada excluida del proceso selectivo.
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En ningtn caso, la presentacion y el abono de derechos de examen dentro del plazo de
presentacion de instancias supondra la sustitucién del tramite de presentacién en tiempo
y forma de la instancia.

Base 5.- Sistema de seleccién.

El procedimiento de seleccién serd el de oposicién, en turno libre, que constara de 3
ejercicios de caracter eliminatorio y de realizacién obligatoria.

Primer ejercicio: Consistird en la realizacion de un test de conocimientos referidos a la
materia contenida en la totalidad del temario incluido en el Anexo II, con 100 preguntas y
con 4 respuestas alternativas, siendo sélo una de ellas la correcta o la més correcta, con
penalizacion, aplicando la siguiente férmula de correccién:

B
F=A-

1" de Fespuestas — 1

R -> Resultado Final

A -> Numero de Aciertos.

E -> Numero de Errores

N° de Respuestas —1->(4-1=23)

La duracién del ejercicio serd como maximo de 90 minutos. Este ejercicio se valorard de 0
a 10,00 puntos, siendo necesario obtener una puntuacién minima de 5,00 puntos para
superar el ejercicio, siendo eliminadas aquellas personas aspirantes que no obtengan esa
puntuaciéon minima.

Segundo ejercicio: Consistird en desarrollar por escrito, en un periodo maximo de cuatro
horas, cuatro temas extraidos a la suerte de entre los comprendidos en el Anexo II: uno
de la parte General y tres de la parte Especifica (parte primera, segunda y tercera); siendo
obligatorio el desarrollo de todos y cada uno de los cinco temas.

En este ejercicio se valorara el dominio tedrico de la persona aspirante sobre el temario, el
volumen y comprension de los conocimientos sobre los temas expuestos, la claridad de
ideas, la precisién y rigor en la exposicién y la calidad de expresion escrita.

Este ejercicio deberd ser leido por las personas aspirantes en sesién publica ante el
Tribunal.

Se calificara en global de 0 a 10,00 puntos, debiendo obtener un minimo de 5,00 puntos,
quedando eliminadas las personas aspirantes que obtengan una puntuacién menor.

Tercer ejercicio: Consistird en desarrollar por escrito, en un tiempo maximo de tres
horas, dos supuestos practicos que serdn determinados por el Tribunal inmediatamente
antes de dar comienzo al ejercicio y estardn relacionados con el ejercicio de las funciones
de la plaza definidas en el Anexo I y/o con el temario establecido en el Anexo II de la
presente convocatoria.
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En este ejercicio se valorara la idoneidad de la solucién planteada, asi como el rigor
analitico, la sistemadtica y la claridad de ideas en orden a la resolucién de los supuestos
formulados.

Las personas aspirantes podran utilizar todo tipo de bibliografia en soporte papel, salvo
la que contenga soluciones de casos précticos, y, asimismo, podrdn hacer uso de
calculadora.

Este ejercicio deberd ser leido por las personas aspirantes en sesién publica ante el
Tribunal, valordndose la preparacion y correcta aplicacion de los conocimientos tedricos a
la resolucién de los problemas practicos planteados. Se calificard de 0 a 10,00 puntos
debiendo obtener un minimo de 5,00 puntos, quedando eliminadas las personas
aspirantes que obtengan una puntuacién menor.

Base 6.- Desarrollo del proceso.

Se realizard conforme a la base 7 de las bases generales de los procesos de seleccién para
acceso en turno libre de plazas de funcionario de carrera y laboral fijo, de las que se dio
publicidad en el Boletin Oficial de la Provincia de Zaragoza n° 71, de 29 de marzo de
2021.

El orden de actuacién de las personas aspirantes serd por orden alfabético de apellidos,
iniciado por la letra “V”, segtin la Resolucién de 25 de julio de 2024, de la Secretaria de
Estado de Funcién Publica, por la que se publica el resultado del sorteo a que se refiere el
Reglamento General de Ingreso del Personal al Servicio de la Administracién General del
Estado. (BOE ntim. 184, de 31 de julio de 2024).

Base 7.- Normas finales.

Para lo no regulado en las presentes bases especificas serdn de aplicacién las bases
generales de los procesos de selecciéon para acceso en turno libre de plazas de funcionario
de carrera y laboral fijo, de las que se dio publicidad en el Boletin Oficial de la Provincia
de Zaragoza n° 71, de 29 de marzo de 2021.

Zaragoza, a la fecha de la firma electrénica

ANEXO 1

PLAZA: TECNICO/A SUPERIOR INFORMATICA
GRUPO/NIVEL: Grupo A, Subrupo Al
PERSONAL: PERSONAL FUNCIONARIO
NUMERO DE PLAZAS: 1

OFERTA EMPLEO PUBLICO: OEP 2023

FORMA DE PROVISION: Oposicién, turno libre

REQUISITOS:
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Los exigidos en la base 2 de la convocatoria de bases generales para procesos de seleccién
para acceso en turno libre de plazas de funcionario de carrera y laboral fijo, de las que se
dio publicidad en el Boletin Oficial de la Provincia de Zaragoza n.” 71, de 29 de marzo de
de 2021.

Los exigidos en la base 3 de la convocatoria especifica:
- Estar en posesion del titulo de Grado Universitario, Licenciatura Universitario o
equivalente, a la fecha en que termine el plazo de presentacion de instancias:

DERECHOS DE EXAMEN: 12,02 EUROS

FUNCIONES aprobadas por acuerdo en sesién extraordinaria de la Corporacién
celebrada el dia 13 de diciembre de 2022:

- Impulsar y coordinar la normalizacién del equipamiento y programas de Diputaciéon
Provincial de Zaragoza, asi como, de la Administraciéon de los Ayuntamientos de la
provincia de Zaragoza dentro del dambito definido en el proyecto general denominado
“Zaragoza Intranet Provincial”.

- Planificar y coordinar los recursos del ZIP y el uso de las nuevas tecnologias en la
Diputacién Provincial de Zaragoza y con los municipios de la provincia de Zaragoza.

- Estudia, informa, asesora, dirige técnicamente y redacta proyectos para la adopcién de
acuerdos-marco o globales de adquisicion de bienes y servicios en el dmbito de las
telecomunicaciones y tecnologias de la informacién y la comunicacién, que garanticen la
maéxima eficiencia.

- Planear, programar y coordinar las actividades relacionadas con las nuevas tecnologias
segun las directrices marcadas por la Presidencia

ANEXOII
Parte General

Tema 1.- La Constitucién espafiola de 1978. Principios generales. Derechos y deberes
fundamentales de los espafioles.

Tema 2.- El régimen local espafiol: significado y evolucién histérica. Las fuentes del
Derecho Local. Regulacion basica del Estado y normativa de la Comunidad Auténoma en
materia de Régimen Local. La incidencia de la legislacién sectorial en el régimen local.
Especial referencia a la legislacién de Régimen Local de la Comunidad Auténoma de
Aragon.

Tema 3.- La provincia en el régimen local. Organizacién provincial. Competencias.
Funcionamiento de los Organos Colegiados Locales. Convocatoria y orden del dia. Actas
y certificados de acuerdos.

Tema 4.- El acto administrativo: concepto, clases y elementos. Requisitos de los actos
administrativos. Su motivacién y notificacion.

Tema 5.- - Eficacia y validez del acto administrativo. Actos nulos y actos anulables. La
ejecutoriedad.
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Tema 6.- El procedimiento administrativo: principios, naturaleza y fines. Clases de
procedimiento.

Tema 7.- Los sujetos del procedimiento administrativo. Derechos y obligaciones de los
interesados en el procedimiento administrativo. El interesado en el procedimiento. Sede
electrénica y registros electrénicos de apoderamientos.

Tema 8.- El procedimiento administrativo: Fases. Computo de plazos. La obligacién de la
administracién de resolver y el silencio administrativo.

Tema 9.- Procedimiento administrativo local. El registro de entrada y salida de
documentos. Requisitos en la presentacion de documentos. Comunicaciones y
notificaciones. La Administracién electrénica.

Tema 10.- Los recursos administrativos: concepto, clases y reglas generales.

Tema 11.- El personal funcionario al servicio de las Entidades Locales. Derechos y
deberes. Retribuciones. Principios éticos. Régimen de incompatibilidades. Régimen
disciplinario. Responsabilidad civil, penal y administrativa de los funcionarios ptblicos.
Tema 12.- El personal laboral al servicio de las Entidades Locales. Seleccién, provisiéon de
puestos de trabajo, derechos, deberes e incompatibilidades. La negociacién colectiva:
procedimiento.

Tema 13.- Los contratos del sector ptublico. Principios generales. Tipos de contratos.
Expediente de contrataciéon. Procedimientos de adjudicacion.

Tema 14.- El Presupuesto de las Entidades locales. Principios. Integracién y documentos
de que constan. Procedimiento de aprobaciéon del presupuesto local. Ejecuciéon y
liquidacién del presupuesto. Especial referencia a la Diputacién de Zaragoza. El sistema
de modificaciones presupuestarias: créditos extraordinarios y suplementos de crédito,
ampliaciones de créditos, transferencias de crédito, generaciéon de créditos por ingresos,
incorporaciéon de remanentes de crédito y créditos por anulacion.

Tema 15.- Normativa en materia de subvenciones estatal, autonémica en Aragén y la
Ordenanza General de Subvenciones de la Diputacién Provincial de Zaragoza. Los Planes
Provinciales del Servicio de Cooperacién de la Diputacién Provincial de Zaragoza: Plan
Unificado de Subvenciones (PLUS), Plan de inversiones en municipios con especiales
dificultades territoriales (PIMED) y Plan de Inversiones en Infraestructuras y
Equipamientos en los Barrios Rurales (PBR).

Tema 16.- La transparencia en la Administracién Pblica. Ley 19/2013, de 9 de diciembre,
de transparencia, acceso a la informacién publica y buen gobierno. Nociones bdésica y
principios generales. Ley 8/2015, de 25 de marzo, de Transparencia de la Actividad
Publicay Participacion Ciudadana de Aragén. Nociones bésicas y principios generales.
Tema 17.- Derecho a la igualdad y a la no discriminacién por razén de sexo. Ley
Organica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres: el
principio de igualdad y la tutela contra la discriminacién: politicas publicas para la
igualdad; el derecho al trabajo en igualdad de oportunidades; el principio de igualdad en
el empleo publico.

Tema 18.- Normativa en materia de Protecciéon de datos. Reglamento General de
Proteccién de Datos (UE) 2016/679 del Parlamento Europeo y del Consejo. Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

Tema 19.- Prevencién de Riesgos Laborales: normativa, obligaciones de la empresa y del
trabajador. Los servicios de prevencion.

Parte Especifica
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Parte primera. Normativa y Desarrollo de Sistemas de Informacion

Tema 1.- La legislaciéon en materia de sociedad de la informacién, la Administraciéon
Electrénica y la Transparencia en Espafia y Europa. El acceso electrénico a las
Administraciones Publicas. Punto de Acceso General. La Ley 39/2015 del Procedimiento
Administrativo Comun de las Administraciones Pablicas. Normativa de la Diputacién
Provincial de Zaragoza.

Tema 2.- El expediente electrénico administrativo. El documento electrénico
administrativo. Esquema Nacional de Interoperabilidad y las normas técnicas de intero-
perabilidad. Norma SICRES 4.0. Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico y su normativa de desarrollo.

Tema 3.- Instrumentos para la cooperacién entre Administraciones Publicas en materia
de administraciéon electrénica. CTT. Plataforma de intermediacién: verificaciéon y
consulta de datos. Plataformas de validacién e interconexiéon de redes: Red SARA.
Aragonix. Identificacién y firma: Cl@ve y @fima

Tema 4.- La protecciéon de datos de cardcter personal. Normativa. Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo. La Agencia Espafiola de Proteccién de
Datos. Medidas técnicas para adaptacion de aplicaciones y entornos a los requisitos de
la normativa de proteccién de datos segiin los niveles de seguridad: herramientas de
cifrado y auditoria.

Tema 5.- La Calidad en los servicios de informacién. El Modelo EFQM vy la guia para los
servicios ISO 9004. Auditorfa informaética: objetivos, funcién auditora y su encuadre en
la organizacion.

Tema 6.- La contrataciéon de bienes y servicios de tecnologias de la informacién y
comunicaciones. El proceso de la contratacion administrativa. Normativa. Iniciativas
nacionales y de la Unién Europea.

Tema 7.- Planificacion estratégica de sistemas de informacién y de las comunicaciones.
Organizaciéon de un centro de sistemas de informacién: objetivos, funciones y
responsabilidades. Gestion de servicios. Metodologias. ITIL.

Tema 8.- Direccién y gestion de proyectos de tecnologias de la informacién.
Planificacion, gestion de recursos, presupuestos, seguimiento y métricas, toma de
decisiones. Metodologias predictivas para la gestion de proyectos: GANTT, PERT.
Tema 9.- El ciclo de vida de los sistemas de informacién. Modelos del ciclo de vida.
Tema 10.- Metodologia de desarrollo de sistemas de informacién. Métrica V3.
Metodologias de desarrollo tradicionales. Metodologias de desarrollo agil de software:
Scrum y Kanban.

Tema 11.- El andlisis de requisitos de los sistemas de informacién y de comunicaciones.
Conceptos, participantes, métodos y técnicas. Gestion de requisitos. Prototipado de
sistemas de informacion.

Tema 12.- Anélisis y disefio estructurado. Diccionario de datos, diagrama de flujo de
datos, diagrama entidad-relacién. Especificaciéon de procesos.

Tema 13.- Andlisis y disefio orientado a objetos. Objetos, clases, herencia y métodos.
UML, el lenguaje unificado de modelado. Patrones de disefio. Buenas practicas de
disefio orientado a objetos. Principios SOLID.

Tema 14.- Modelo de entidad - relacién: entidades, atributos, relaciones. Diagramas
entidad- relacion. Proceso de normalizacién. El Modelo relacional. Terminologia.
Elementos: estructuras de datos, relaciones, restricciones y algebra relacional.

Tema 15.- Construccion de sistemas de informacion. Pruebas. Formaciéon. Conceptos,
participantes, métodos y técnicas. Reutilizacién de componentes software.
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Tema 16.- Implantaciéon y aceptacion de sistemas de informacién. Conceptos,
participantes, métodos y técnicas. Criterios de aceptaciéon de software. Mantenimiento
de sistemas de informacién.

Tema 17.- Lenguajes de programacion: estructurados, funcionales, orientados a objetos.
Caracteristicas principales.

Tema 18.- Programacién orientada a objetos. Elementos y componentes software:
objetos, clases, herencia, métodos. Patrones de disefio y lenguaje de modelado unificado
(UML).

Tema 19.- Entornos de desarrollo integrado IDE. Generacién de cédigo y documentacién.
Programas para control de versiones, repositorios. Gestién de la configuracién.

Tema 20.- Aplicaciones en entorno Web. Tecnologias de programaciéon. Lenguajes de
descripcion de datos HTML y XML. HTML 5. JavaScript, Ajax, hojas de estilo.
Accesibilidad y usabilidad. W3C.

Tema 21.- Tecnologia JAVA. Aplicaciones J2EE: tecnologias JSF, JTA, Spring. Gestién de
objetos distribuidos en J2EE: RMI, Servicios Web (SOAP, REST). Micro- servicios.
Estandares y seguridad en Servicios Web. Arquitectura SOA. Patrones de Integracion.
Tema 22.- Desarrollo de aplicaciones para dispositivos méviles. Tipos de aplicaciones:
web, nativas, hibridas. Aplicaciones web para moéviles: responsividad, aplicaciones web
progresivas. Aplicaciones web nativas: frameworks de desarrollo para Android, iOS.
Aplicaciones hibridas: frameworks de desarrollo.

Tema 23.- Comercio electrénico. Conceptos y normativa. Mecanismos y pasare- las de
pago. Factura electrénica.

Parte segunda. Tecnologia y puesto de trabajo

Tema 1.- Conceptos generales de Sistemas Operativos: Definicién, caracteristicas
generales, evolucién y tendencias. Entornos Servidor y Puesto de Trabajo.

Tema 2.- Sistemas Operativos entorno Linux: Caracteristicas Generales. Conceptos
bésicos, arquitectura. Actualizacién de software. Administracion. Gestion de usuarios.
Sistemas de ficheros. Entornos Multiusuario.

Tema 3.- Sistemas Operativos entorno Microsoft: Caracteristicas generales, diferencias,
compatibilidades. Gestion de usuarios. Sistemas de ficheros, control de acceso.
Actualizacion de software. Active Directory. Directivas de grupo. Entornos multiusuario.
Tema 4.- Aplicaciones para productividad personal. Procesadores de texto. Hojas de
calculo. Presentaciones. Gréficos. Cliente de Correo electrénico y mensajerfa.

Tema 5.- Navegadores. Funcionalidades y versiones. Navegadores Mozilla Firefox,
Internet Explorer y Google Chrome: caracteristicas y diferencias. Mdquina virtual
Java: Funcionalidades y versiones.

Tema 6.- La proteccién juridica de los programas de ordenador. Concepto de licencia de
uso de software. Los medios de comprobacién de la legalidad y control del software.
Software de c6digo abierto. Software libre. Conceptos base. Tipos de Licencias.

Tema 7.- Inventario, distribucién y control de recursos y de software en equipos
conectados a una red. Gestion centralizada de paquetes en entornos Microsoft y Linux.
Tema 8.- Gestion de problemas. Centro de atencién a usuarios. Herramientas de
gestion de incidencias y de herramientas colaborativas: groupware, wiki, ...

Tema 9.- Centros de Proceso de datos. Definicién. Elementos principales. Seguridad en
un CPD. Planes de continuidad. Interconexién entre CPD. Normativa y estdndares.

Tema 10.- Sistemas de almacenamiento grandes y departamentales. Entorno SAN vy
NAS: conectividad, equipos de almacenamiento. Funcionalidades avanzadas para el
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rendimiento, la seguridad y la integridad de la informacién. Mecanismos de gestién del
almacenamiento. Almacenamiento definido por software.

Tema 11.- Equipamiento de servidor. Caracteristicas y recursos: cpu, memoria,
almacenamiento, conectividad. Sistemas de altas prestaciones: sistemas en cluster y Grid
Computing.

Tema 12.- Entornos de copia de seguridad. Hardware y software. Librerias de cinta.
Tecnologias de cinta y backup a disco. Mecanismos y optimizacién de backup. Politicas
de copia de seguridad.

Tema 13.- Virtualizacion de sistemas y de centros de datos. Hipervisores.
Funcionalidades. Entornos VMWARE. Gestion de recursos. Gestion de maéquinas
virtuales. Gestion del almacenamiento. Virtualizacion de puestos de trabajo.
Virtualizacion de aplicaciones.

Tema 14.- Cloud Computing. Tipos de servicio en nube IaaS, PaaS, Saas. Tipos: Nubes
privadas, publicas e hibridas. Infraestructuras de nube: Openstack.

Tema 15.- Los sistemas de gestion de bases de datos: SGBD. Estructura de la base de
datos Oracle: gestién de procesos, memoria y almacenamiento; entornos individuales y
en cluster. Comunicaciones.

Tema 16.- Gestién de la informacién en BBDD Oracle. Objetos de una base de datos
Oracle. Diccionario de datos. Ejecucién de c6digo en una base de datos Oracle. Gestion de
transacciones. Seguridad: autorizaciones, privilegios, implementacion de las
restricciones de integridad. Normas y estdndares de conectividad entre SGBD.

Tema 17.- Lenguajes de interrogacién de bases de datos SQL. Lenguaje de definicién,
manipulacién y control de datos. Lenguaje PL/SQL. Conectividad con la BBDD.

Tema 18.- Gestion de los datos corporativos. Almacén de datos
(Data-warehouse/dataMart). Business Intelligence y sistemas de soporte a la decision.
Analitica de datos. Big Data: caracteristicas y tecnologias.

Tema 19.- Sistemas de Gestion documental. Funcionalidades. Elementos: con- tenido,
metadatos, indices. Herramientas y componentes. Normativas y estdndares. CMIS.
Software de gestion documental: entornos empresariales y Open Source.

Tema 20.- Servidores WEB. Servidores HTTP. Publicacion de contenido estéatico,
mecanismos de publicacién de contenido dindmico. Mecanismos para la seguridad y
el rendimiento.

Tema 21.- Infraestructura de software para aplicaciones. Servidores de aplicaciones.
Servidores de aplicaciones J2EE. Mecanismos de gestiéon y comunicacién principales.
HTTP,RMLJMS. Acceso a Base de Datos. Gestion de Aplicaciones.

Tema 22.- Sistemas de informacién geografica. Conceptos bésicos, topologia, cartografia,
capas. Datos especiales. Entornos GIS: herramientas de edicion y visualizacién, sistemas
de gestion de bases de datos espaciales, servidores cartograficos. Infraestructura de datos
espaciales.

Tema 23.- Procesamiento por lotes. Caracteristicas de los trabajos por lotes. Planificadores
de trabajos en entornos Windows y Linux. Entornos centralizados, en- tornos
distribuidos. Mecanismos y protocolos de transferencia de archivos: Editran, ftps, sftp.

Parte tercera. Comunicacion y Seguridad
Tema 1.- Redes de telecomunicaciones. Conceptos bdsicos, elementos y clasificacion.

Redes de &rea local (LAN). Redes de &rea extensa (WAN). Redes Metropolitanas
(MAN). Aplicaciones y arquitectura.
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Tema 2.- Redes cableadas e inaldmbricas. Topologias, tecnologias existentes y su
evoluciéon. Redes MPLS. Redes de nueva generaciéon y servicios convergentes
(NGN/IMS). VoIP, TolIP y comunicaciones unificadas.

Tema 3.- Normas reguladoras de las telecomunicaciones y su aplicaciéon en el &mbito de
una administracién local. Comisiéon Nacional del Mercado de Telecomunicaciones:
organizacién, funciones y competencia. Aspectos regulatorios y Operadores de
Telecomunicaciones. Prestacién de servicios a través de Internet. Prestacion de servicios
de conexién a Internet.

Tema 4.- Prestacion de los servicios de comunicaciones electrénicas por las
Administraciones ptblicas (Circular 1/2010 CMT) abiertos al ciudadano que afectan a
la libre competencia. Condicionantes para la prestaciéon de los servicios. Ley 25/2007
sobre la conservacion de datos relativos a las comunicaciones electrénicas y a las
redes publicas de comunicaciones. Aplicacién en el ambito de los servicios al ciudadano
de una AALL.

Tema 5.- Planificacion y gestion de redes de telecomunicaciones. Plan director de
comunicaciones. Inventario, gestién, monitorizacién, aseguramiento de la calidad,
garantfas y SLA.

Tema 6.- Interconexién de redes, tanto publicas como privadas. Conexién a Internet.
Tecnologias existentes. Hardware de red: Concentradores, Puentes. Encaminadores.
Conmutadores.

Tema 7.- Protocolos de transporte: tipos y funcionamiento. La familia de protocolos
TCP/IP. Interfaces y servicios. El protocolo IPv6.

Tema 8.- Telecomunicaciones por cable. Estructura de la red de cable. Sistemas de
cableado para edificios (ICT). Cableado estructurado, especial referencia a Centros de
Proceso de Datos. Redes de fibra optica. Operadores de Telecomunicaciones del
mercado. Banda estrecha y Banda Ancha. RDSI, xDSL, FTTH.

Tema 9.- Comunicaciones Inaldmbricas: Wi-Fi (IEEE802.11), Bluetooth. Redes Low
Power Wide Area Network, implementacién LoraWan, aplicacién en el 4mbito de ToT.
Seguridad, rendimiento, usos, normativa reguladora. Ventajas e inconvenientes.
Aplicacién al &mbito de las AALL.

Tema 10.- Las comunicaciones moviles. Tecnologias de telefonia mévil, comparativas de
las distintas generaciones. Radiotelefonia en grupo cerrado de usuarios. Redes TETRA.
Redes LTE.

Tema 11.- Entornos de trabajo en movilidad. Sistemas de acceso remoto a redes
corporativas desde redes publicas. Redes Privadas Virtuales. Gestién y operaciéon de
dispositivos moviles, herramientas MDM, problematica del BYOD.

Tema 12.- Redes con tréfico especializado: dimensionamiento, control de trafico, calidad
de servicio y congestion. Trafico de video en las redes de comunicaciones:
videovigilancia y videoconferencia. Voz sobre IP.

Tema 13.- Servicios basicos y avanzados de red. DNS y DHCP, IPAM. Servicios de
directorio de red, estdndares de acceso a su informacién e implementaciones. Servicios y
protocolos de transferencias de archivos en red. Servicios colaborativos: Correo
electrénico y mensajeria instantdnea.

Tema 14.- Servicio de conexiéon a Internet de equipos y wusuarios de la red
corporativa. Internet, Intranet y Extranet. Caracteristicas, arquitectura, servicios
basicos.

Tema 15.- El cifrado. Algoritmos de cifrado simétricos y asimétricos. La funciéon hash.
Herramientas de cifrado.
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Tema 16.- Certificado electrénico. Normativa. Mecanismos de autenticacion: débil y
fuerte. El rol de los certificados digitales. Localizacion de claves publicas.
Almacenamiento seguro de claves privadas: smart cards. DNI electrénico.

Tema 17.- Infraestructuras de clave ptublica (PKI). Prestacién de servicios de confianza
publicos y privados. Gestion del ciclo de vida de un certificado digital.

Tema 18.- Firma electrénica. Marco europeo y nacional. Formatos de firma electrénica.
Firma digital, firma electrénica y firma biométrica.

Tema 19.- Gestion de identidades, single signon. Servicio de directorio X 500. Marco
de autenticaciéon X 509. Otros servicios de identificacion y autorizacion.

Tema 20.- La seguridad de tecnologias de la informacién: objetivos, estrategias, politicas,
organizaciéon y planificacion. Esquema Nacional de Seguridad. Conceptos basicos.
Apartados. Politica de seguridad. Medidas de seguridad. CCN y normas CCN-STIC.
Tema 21.- Seguridad de los sistemas de informacién. Seguridad fisica. Seguridad
légica. Amenazas y vulnerabilidades. Herramientas para deteccion. Herramientas para la
gestion de incidencias.

Tema 22.- La seguridad en redes de comunicaciones. Normativa, politicas,
procedimientos. Controles y herramientas bdsicas. Proteccién perimetral: cortafuegos.
Cortafuegos de aplicaciones (NGFW). Cortafuegos de aplicaciones Web (WAF).
Cortafuegos de Bases de Datos. IDSs e IPSs.

Tema 23.- Servicios de Seguridad en la red. Control de accesos fisico y logico,
identificacion del equipo y del usuario. Deteccién de intrusiones, andlisis de
vulnerabilidades. Monitorizacion y registro del trafico. Trazabilidad de una conexion,
correlacién de eventos. Automatizacion las acciones de remediaciéon y contencién en
diversos ambitos.

Tema 24.- La seguridad en el puesto de trabajo. Herramientas para la proteccion frente a
todo tipo de software malicioso (malware): antivirus, sistemas de proteccion EDR,
antispam, otros. Gestién del cumplimiento de politicas de seguridad de los dispositivos
conectados.

Tema 25.- Centro de Operaciones para la Ciberseguridad (SOC). Funciones.
Herramientas NAC, SIEM, SOAR. Monitorizacién y registro del trafico. Trazabilidad de
una conexion, correlaciéon de eventos. Automatizacién las acciones de remediacién y
contencién en diversos d&mbitos. Gestién de incidentes de seguridad. CERT.

* Los temas cuyos epigrafes o contenido se refieran a normas juridicas y/o técnicas, se
desarrollardn conforme a las normas vigentes en el momento de celebraciéon de los
ejercicios, sin perjuicio de las referencias que a los antecedentes normativos o fécticos
puedan exponerse.
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